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NIS2 als kans

Vraag

Hoe staat jouw organisatie ervoor met NIS2?

Geen idee of NIS2 op ons van toepassing is.

Niet plichtig, maar verwachten wel actie via leveranciers.
Plichtig, maar nog zoekende wat te doen.

Plichtig, bezig met behalen van QM.

Plichtig en ISO 27001 -gecertificeerd.
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Plichtig en QM30-gecertificeerd.




Even voorstellen

A Henk Bijsterbosch
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A Manager kennispartners '
A) 06-10279705
A * hb@samendigitaalveilig.nl

A Eigenaar: Fortune Consultancy

A Ervaring
A Consultancy & Advies (oa. NIS2, Change

mngt, Proces mngt)
A Interim Management
A Commercieel Directeur Cybersecurity, | 1 Samen

Infrastructure & Werkplek , Digitqql
A Stagebegeleider & Assessor HAN 4 ‘ Veilig
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NIS2 In één overzicht

In Nederland zal de  Cyberbeveiligingswet ingaan per Q3 2025

- = i
] g
#Werknemers Jaaromzet Balanstotaal

=> 250 > 50 mln > 43 mln

> 10 mln > 10 mln

Grote Middelgrote =ET S . Grote Middelgrote
Andere kritieke sectoren

Zeer kritieke sectoren R R . o
organisaties organisaties ar _ organisaties organisafies

organisatie

®_  Energie v/ v V/ Essentiele entiteit @ Digitale aanbieders v v
I} Transport v v v/ Belangrijke entiteit @ﬁ Post- en koeriersdiensten v Vg
© -5 Bankwezen v v nietvan toepassing E Afvalstoffenbeheer v v
Infrastructuur financiele Markt v v ﬁ Levensmiddeleen v v
Gezondheidszorg v v /" Chemische stoffen v v
E% Drinkwater v v/ E Onderzoek v v
0"  Digitale infrastructuur v v VS E Vervaardiging v v
(2]  Beheerders van ICT Diensten v v
@ Afvalwater v v’ Samen
i Overheidsdiensten v v v . »
Lokale overheden V/ v \/ Dlgl'tuul
%7 Ruimtevaart v v velllg




Hoofdpunten van de
Cyberbevelligingswet

|._'A Registratieplicht

£ Veldplicht

W Zorgplicht

Gﬁ Toezicht
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W Zorgplicht

De 10.000 grote NIS2

organisaties moeten zichzelf

volledig aantoonbaar
beveiligen.
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analyseren en vervolgens
beveiliging van de
toeleveringsketen regelen

Samen
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Veilig

Een risicoanalyse en beveiliging van Informatiesystemen;

Beveiligingsaspecten op het gebied van personeel, toegangsbeleid
en beheer van assets;

Maatregelen op het gebied van bedrijffcontinuiteit, zoals back-up
beheer en noocdvoorzieningenplannen;

Incidentenbehandeling;

Basis cyberhygiéne en trainingen op het gebied van
cyberbeveiliging;

Beveiligen bij het verwerken, ontwikkelen en onderhouden van
netwerk- en informatiesystemen, incl. de respons op en
bekendmaking van kwetsbaarheden

Beveiliging van de toeleveringsketen @@=
Beleid en procedures over het gebruik van cryptografie en encryptie;

Het gebruik van Multifactorauthenticatie, beveiligde spraak-, video-
en tekstcommunicatie en beveiligde noodcommunicatiesystemen

Beleid en procedures om de effectiviteit van beheersmaatregelen
van cyberbeveiligingsrisico’s te beoordelen '
Samen

Digitaal
Veilig




NIS2 en alle bedrijven in de keten

Uitdaging

Ruim 50.000
leveranciers van
NIS2 bedrijven
moeten bewijzen
dat ze veilig
digitaal werken

Belangrijke organisaties

Bedrijven die leveren aan NIS2 bedrijven

De toeleverancier van de toeleverancier

10.000 NIS2
bedrijven

50.000 +
leveranciers




1S2 wetgeving: de beveiliging van
e toeleveringsketen Is verplicht

Productiesystemen en machines
Van lopende banden tot verpakkingsmachines:
als deze systemen worden gehackt, kunnen

productieprocessen stilvallen.

Facilitaire leveranciers
Schoonmaakdiensten of beveiligings-
bedrijven met fysieke toegang spelen
rol in de veiligheid van je bedrijf.

ICT-dienstverleners en software
Leveranciers die je netwerk, firewalls
en back-ups beheren, zijn een stevig
risico voor je cyberveiligheid. En ook je
software is natuurlijk een risico.

Logistieke partners
Transporteurs en opslagbedrijven zorgen dat
je producten op tijd bij klanten komen. Een

. Leveranciers zoals ontwerpers of marketing- en
cyberaanval op hen kan dit proces verstoren. P 9

communicatiebureaus

Door met één standaard te werken, verminder je
de complexiteit, verlaag je kosten en biedt je jouw
leveranciers heldere richtlijnen. Dit zorgt voor een
veerkrachtige en stabiele keten, zelfs in crisissituaties.

Financiéle dienstverleners

Je accountant, boekhouder of payroll-provider beheert
gevoelige financiéle gegevens. Een hack bij hen kan
eventueel leiden tot financieel misbruik.

Risico bij alle bedrijven  hitps://samendigitaalveilig.nl/te - beschermen - belangen/
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De cyberve]llgh

NIS2

QUALITY MARK ¢ e 2025
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Bij risico passende niveaus

©

NIS2 Quality Mark kent 3 niveaus |,
afgestemd op het belang en de omvang

van de organisatie

Measures A

IEC 62443
NEN7510
ISO27001

NIS2-QM30 (High)

NIS2-QM20 (Substantial)

A NIS2- QM- 10 (Basic)
A NIS2- QM- 20 (Substantial)

ANIS2 QM- 30 (High)

P Size, complexity

NIS2 - companies & dependency




GAP NIS2 met ISO2/7001

Veel bedrijven denken dat ze compliant zijn zodra ze bijv. ISO27001 hebben
behaald. Maar dat is een misvatting.

Er zijn belangrijke verschillen geidentificeerd, zoals:

v Registratieplicht

v Meldplicht

v Opleiding directie

v Strategisch plan inclusief handtekening
directie

¥ Onder toezicht van een toezichthouder
(vanuit de overheid dus)

¥ De leveringsketen is veel zwaarder qua

controle en compliance voor jullie

Samen
Er zijn ook 15 (ook technische) verschillen met1S027001. Digitaal
Veilig

(zorgplicht)



~ NIS2

QUALITY MARK

Het certificeringsproces in vijf stappen

v Preregistratie v Audit voorbereiding v Pre-audit webinar v Certificering v Officieel NIS2QM-

3 4 Een onafhankelijke audit bepaalt 5 certificaat
1. o 2. . - - of jouw organisatie voldoet aan .

De eerste stap richting _ Bereid je optimaal voor de NIS2 QMstandaarden. Kies

BASIC
v Wat biedt preregistratie?
R i . Een audit kan een uitdaging zijn, maar met de juiste
A Een preregistratiebewijs als teken van je inzet voorbereiding vergroot je de kans op een succesvolle
voor NIS2 compliance. certificering. In ons prauditwebinarbegeleiden we je door het

volledige proces en geven we je praktische handvatten om

A Toestemming om het NIS2 Glggo en de optimaal voorbereid te zijn.

QRcode te gebruiken.

De mogelijkheid om een audit aan te vragen bij
een erkende auditor.



Toezicht

A RDI (Rijksinspectie Digitale Infrastructuur)
A ILT (Inspectie Leefomgeving en Transport)

A 1GJ (Inspectie Gezondheidszorg & jeugd)

A AP (Autoriteit Persoonsgegevens)

A ANVS (Autoriteit Veiligheid en

Stralingsbescherming)

A DNB (De Nederlandse Bank)

A AFM (Autoriteit Financiéle Markten)

Digitaal
Veilig




Hoe werkt Toezicht?

A Stimuleren van actief werken aan digitale
weerbaarheid

A Initieel: Controlerend en stimulerend
A Verbinding zoeken met de sectoren

A Pro- actief (Essentiele sectoren) & Reactief
(Belangrijke sectoren)

A Probleem - en risicogericht

A Toezicht wordt gezien als maatwerk (geen
'one size fits alld °

Samen
Digitaal
Veilig

A In uiterste geval: dwangmiddelen (o.a.
boetes)
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Plan van Aanpak

Y IT afdeling is de traditionele plek
waar cybersecurity wordt geregeld

¥ HR voor opleidingen

v Legal voor de contracten

¥ Inkoop voor de leveringsketen

v Creéer een multidisciplinair team
v Beleid voor procedures en borging

v’ Zorg voor rapportages

Samen
Digitaal
Veilig



De 100 verzamelde brancheorganisaties +
deelnemende kennis - en marktpartijen wijzen BIEE
bedrijven de weg

« Voldoen aan de wet

Alles in begrijpelijke taal

AN

Met ondersteuning van Samen Digitaal Vellig & EKCO

IS het goed realiseerbaar voor ieder bedrijf

Digitaal
Veilig




www.samendigitaalvellig.nl

Prijs vanaf

€480 | per jaar @

Haal je NIS2-certificering

@ speciaal voor mkb-bedrijven
(leveranciers)

@ Maatregelenlijst en alle
cybersecuritymaatregelen
(compleet)

@ Training voor medewerkers via 28
video's en vragenlijst

@ Complete leveranciersrisicoanalyse
van alle externe partijen

@ Alle uitleg documenten kant en klaar
bruikbaar

@ Invul webinars voor de maatregelen
en leveranciersrisico's

@ Persoonlijk 1-op-1 opstartgesprek

Haal je NIS2 Quality Mark

Prijs vanaf

€2.750 /erjoor 0

NIS2 Corporate Supply Chain
pakket

@ speciaal voor NIs2-entiteiten

@ Maatregelenlijst en alle
cybersecuritymaatregelen
(compleet)

Training voor medewerkers via 28
video's en vragenlijst

Complete leveranciersrisicoanalyse
van alle externe partijen

Alle uitleg documenten kant en klaar
bruikbaar

Invul webinars voor de maatregelen
en leveranciersrisico's

Persoonlijk 1-op-1 opstartgesprek
IS0 GAP NIS2 inbegrepen
Managementdashboard

000 0 0 0 O

Beveilig je Supply Chain

[ Meer informatie -

J

[ Meer informatie - J

Behaal je NIS2-certificering

Bedrijven die lid zijn van brancheorganisaties of samenwerken met een partner krijgen 50% korting. De onderstaande prijzen zijn per jaar.

> 250 medewerkers

Prijs op aanvraag

Prijs op aanvraag

Aanvragen

o

1- 3 medewerkers €960 € 480
4 - 7 medewerkers €1.614 € 807
8 - 25 medewerkers €2400 €1.200
26 - 100 medewerkers €3.900 €1.950
101 - 250 medewerkers €6.780 € 3.380
==

Aan de slag

Samen
Digitaal
Veilig

Account aanmaken NL v

Vul enderstaande gegevens in zodat jij kunt starten met het digitaal veiliger maken van
jouw organisatie.

Organisatie
Kortingscode

* Kortingscodes worden verstrekt door onze partners. Kijk hier voor onze partnerlijst.
Ben je geen lid van een van onze partners, gebruik dan de tijdelijke kortingscode
Tijdelijla om 10% kerting te krijgen

Voornaam

Achternaam

E-mailadres

‘ ‘ Ik ben een mens @

S hCaptcha
Priocy - Voormsarden

[ 1k ga akkoord met de algemene voorwaarden en privacy statement.

Ik heb al sen aceount

Samen
Digitaal
Veilig
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Startpagina

Dashboard Nis2
Training
Maatregelentijsten |
NiS2 Quality Mark
Toeleveringsketen |
leveranciers
Organisatie
Medewerkers

Import beheer

Ontvangen
vrogenlisten

Meldingen

Supportdesk

Zet de volgende stap

Vergroot de digitale

veiligheid van je organisatie,
20

jo opties

A Meldplicht alerts

€ Mootregelentijsten / NIS2 Quality Mork

NIS2-QMI0 BASIC

Organisotorische
beheersmaatregelen
Cyberhygiénebeleid 1.2
Verantwoordelijkheden 13
Overzicht van informatie 161
ICT-bedrifsmiddelen 162
Inleveren bedrifsmiddelen 18
baal toeg

Sedrifscontinuteit 123

* beheersmaatregelen
Fysiske beheersmadtregelen

, Technologische
behesrsmaatisgelen

LIST MET NIS2
ONDERWERPEN

Cyberhygiénebeleid 1.2

Implementeer een cyberhygiénebeleid en zorg voor bestuurlijke goedkeuring

0m aan de behearsmaatregel Beleidsvorming voor informatiebeveiliging (cyberhygiéne) en bestuurlijke goedkeuring te voldoen, is er
minimaol een goed cyberhygiénebeleid nodig dat is goedgekeurd door het management en gedeekd met alle betrokkenen (personeel
en ondere relevonte belanghebbenden).

@ Je hebt een door het management goedgekeurd plan nodig MO0
voor je cybersecurity R Cyberhygiénebsieid

Je goot een plon (het cyberhygienebeleid ) opstetien. In dit beleid leg je dm.y.
richtiinen vost hoe de informatie van de organisatie beschermd wordt. Ook vermeld
Je wie contoctpersonen zijn en zorg je voor trainingen voor bestuurders en personeel.
Formele bestuurlike goedkeuring plon is een must

Ondetwerp- specifieke
" beleidsregels

serhygiénabeleid beoort

In de toelichtingsdocumenten oan de rechterkant kriig jo een voorbeeid van een
plan, uitieg over welke regels je hierin kunt opnemen en hoe je je plan periodiek kunt
beoordelen.

Is er een cyberhygiénebeleid geformuleerd en is dit beleid
goedgekeurd en gecommuniceerd door het management? [ Cyberhygiénebeleid

Wat is een cyberhygiénebeleid? Onderwerp- specifieke
beleidsegels

Dit beleid moet informatie bevatten standaordpraktiken zoals updates, wachtwoord

wizigingen, instollatiebeheer, het beperken von toegangsniveaus en dota-back-ups,

ondersteunend aan procctieve paractheid en beveliging tegen incidenten of

drelgingen. Contactpersonen, aonvullende informatie en advies en trainingen

moeten ook onderdeel zin van het beleid. Zorg altid voor formele bestuurlijce

08N HOTITES

-

Maatregelenlijst voor Quality mark high (QM30)

KANT-EN —KLARE
TEMPLATES

RICHTLUNEN VOOR HET BEVEILIGEN VAN INFORMATIE Ot g o st Her

HET INLEVEREN VAN BEDRIFSMIDDELEN NA GEBRUIK

Checklist
Wat is een cyberhygiénebeleid?

Eencyberhypiénebelod s cen verzameling van reget de een opsteltom haarinformatie
e beschermen. Het fungeert s een e el maskt aan zowel medewerkers i het

poldimqmiongiin s 'VOORBEELD VAN EEN UITGEWERKTE CHECKUIST
exipdatet om actuel te ilven. B hetcpstelien van een dergeik beled worden de hoafdtaken

van formateseveliging wteengeset
2. Een checklist voor et inteveren van bedrijfymiddelen na gebrsk kan dienen als een handige tool
1 Fome G e e vkt 35 g et Hheronder e e vorbeeid v e

gt hecio voot hes neveen vin e el G e T bt

Checklist voor het inleveren van bedrijfsmiddelen na gebruik bij [IT-
bedrijf]

Wat moet je doen?

(O e voidosn san de behersmastrege! Beleidsvorming vooe informatiebeveibging cyberhypsne]
en bestuurlke goedieuring doccop e de oigenide stappen

i samenwerking met de Securiy Officer ofT-afdeling het yberhyginebeleid met
opstelen
 Daarna bt beled en de beleidsrepes:
o Iaten goedheuren door het management en/of drecte;

endats
D Terugaetten van alle edrifsgegevens naa bt bedfnetwerk
e bestancen

Annuleren Opslaan

RE LEVELS
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Demo NIS2 i i
Digitaal @ MFA actief £33 Instellingen v NL ~

Veilig

Toeleveringsketen [ leveranciers

Startpagina

Dashboard Leveranciers spelen een belangrijke rol in de beveiliging van jouw organisatie. Maak hieronder 8
ashboar . . . . n
je leveranciers bekend. Eerst je ICT-leveranciers daarna de andere leveranciers. Extra

ondersteuning Toeleveringsketen /

Training )
leveranciers

Zoeken

Maatregelenlijsten / Q
NIS2 Quality Mark
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Samenvattend

@® Maak van NIS2 een prioriteit

(en raak je (grote) klanten niet kwijt)

Gezamenlijke inspanning; zet een
multidisciplinair team op

9 Maak je leveranciers bewust van hun
verantwoordelijkheden en ondersteun bij het
implementeren van de juiste maatregelen

@ Haal je eigen NIS2 certificering
(NIS2 Quality Mark)

Samen Digitaal Veilig & Ekco

ondersteunen met  platform en
'Sumen

praktische hulpmiddelen Digitaal
Veilig



