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AGENDA

Agenda
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NIS2: wat is het ook 
alweer?

Ketenzorgplicht: belangrijke 
te nemen stappen

NIS2 Quality Mark 
toegelicht
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Zo werkt het 
auditingproces

Wie houdt toezicht en 
hoe werkt dat?

Aan de slag: waar/hoe 
begin je?



TEKST EN FOTO RECHTS (LICHT)

1. Geen idee of NIS2 op ons van toepassing is.

2. Niet plichtig, maar verwachten wel actie via leveranciers.

3. Plichtig, maar nog zoekende wat te doen.

4. Plichtig, bezig met behalen van QM.

5. Plichtig en ISO 27001 -gecertificeerd.

6. Plichtig en QM30-gecertificeerd.

NIS2 als kans

Vraag
Hoe staat jouw organisatie ervoor met NIS2?



Even voorstellen

ÅHenk Bijsterbosch

ÅManager kennispartners

Å)06-10279705

Å* hb@samendigitaalveilig.nl

ÅEigenaar: Fortune Consultancy

ÅErvaring

Å Consultancy & Advies (oa. NIS2, Change 

mngt, Proces mngt)

Å Interim Management

Å Commercieel Directeur Cybersecurity, 

Infrastructure & Werkplek

Å Stagebegeleider & Assessor HAN

mailto:hb@samendigitaalveilig.nl


Cybersecurity NIS2 wetgeving 
& ketenverantwoordelijkheid



NIS2  in één overzicht 
In Nederland zal de Cyberbeveiligingswet  ingaan per Q3 2025
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Hoofdpunten van de 
Cyberbeveiligingswet

Registratieplicht

Zorgplicht

Meldplicht

Toezicht



Zorgplicht

De 10.000 grote NIS2 
organisaties moeten zichzelf 
volledig aantoonbaar 
beveiligen. 

   +
̡̖̣̝̙̥̇̔̚ ̖̕ ̣̤̠̔̚̚Я̤ 
analyseren en vervolgens 
beveiliging van de 
toeleveringsketen regelen .



Uitdaging

Ruim 50.000 
leveranciers van 
NIS2 bedrijven 
moeten bewijzen 
dat ze veilig 
digitaal werken

NIS2 en alle  bedrijven in de keten

10.000 NIS2 
bedrijven

50.000 + 
leveranciers



NIS2 wetgeving: de beveiliging van 
de toeleveringsketen is verplicht

Risico bij alle bedrijven https://samendigitaalveilig.nl/te - beschermen - belangen/



NIS2 Quality Mark
De cyberveiligheidsnorm voor de toeleveringsketen

6 mei 2025



Bij risico passende niveaus

NIS2 Quality Mark kent 3 niveaus , 
afgestemd op het belang en de omvang
van de organisatie

ÅNIS2- QM- 10 (Basic)
ÅNIS2- QM- 20 (Substantial)
ÅNIS2- QM- 30 (High)



GAP NIS2 met ISO27001
Veel bedrijven denken dat ze compliant zijn zodra ze bijv. ISO27001 hebben 
behaald. Maar dat is een misvatting. 
Er zijn belangrijke verschillen geïdentificeerd, zoals:



Het certificeringsproces in vijf stappen

Pre-registratie 

De eerste stap richting 
certificering

.

1.

Wat biedt pre-registratie?

Å Een pre-registratiebewijs als teken van je inzet 
voor NIS2 compliance.

Å Toestemming om het NIS2 QM-logo en de 
QR-code te gebruiken.

Å De mogelijkheid om een audit aan te vragen bij 
een erkende auditor.

2.
Audit voorbereiding

.
2.

Pre-audit webinar 

Bereid je optimaal voor
3.

Een audit kan een uitdaging zijn, maar met de juiste 
voorbereiding vergroot je de kans op een succesvolle 
certificering. In ons pre-audit webinar begeleiden we je door het 
volledige proces en geven we je praktische handvatten om 
optimaal voorbereid te zijn.

Certificering

Een onafhankelijke audit bepaalt 
of jouw organisatie voldoet aan 
de NIS2 QM-standaarden. Kies 
een Auditor

4. 5.

Officieel NIS2-QM-
certificaat 



Toezicht
Er komen 7 toezichthouders

ÅRDI (Rijksinspectie Digitale Infrastructuur)

Å ILT (Inspectie Leefomgeving en Transport)

Å IGJ (Inspectie Gezondheidszorg & jeugd)

ÅAP (Autoriteit Persoonsgegevens)

ÅANVS (Autoriteit Veiligheid en 
Stralingsbescherming)

ÅDNB (De Nederlandse Bank)

ÅAFM (Autoriteit Financiële Markten)



Hoe werkt Toezicht?

ÅStimuleren van actief werken aan digitale 
weerbaarheid

Å Initieel: Controlerend en stimulerend

ÅVerbinding zoeken met de sectoren

ÅPro- actief  (Essentiele sectoren) & Reactief  
(Belangrijke sectoren)

ÅProbleem -  en risicogericht 

ÅToezicht wordt gezien als maatwerk (geen 
'one  size fits allЯ˚

Å In uiterste geval: dwangmiddelen (o.a. 
boetes) 



˲̟̒ ̖̕ ̤̝̘̒ з˟˟
https://www.ek.co/nl/nis2 -kennisbank/



IT afdeling is de traditionele plek 

waar cybersecurity wordt geregeld

HR voor opleidingen

Legal  voor de contracten

Inkoop  voor de leveringsketen

Creëer een multidisciplinair team

Beleid voor procedures en borging

Zorg voor rapportages

Plan van Aanpak



De 100 verzamelde brancheorganisaties + 
deelnemende kennis -  en marktpartijen wijzen 
bedrijven de weg

Voldoen aan de wet

Alles in begrijpelijke taal

Met ondersteuning van Samen Digitaal Veilig & EKCO 
is het goed realiseerbaar voor ieder bedrijf

6 mei 2025



www.samendigitaalveilig.nl
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MEERDERE LEVELS 



NIS2 Quality Mark
De cyberveiligheidsnorm voor de toeleveringsketen

6 mei 2025
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Samenvattend

1

2

3

Haal je eigen NIS2 certificering 
(NIS2 Quality  Mark) 

Maak van NIS2 een prioriteit  
(en raak je (grote) klanten niet kwijt)

5

4

Gezamenlijke inspanning; zet een 
multidisciplinair team op

Maak je leveranciers bewust van hun 
verantwoordelijkheden en ondersteun bij het 
implementeren van de juiste maatregelen

Samen Digitaal Veilig & Ekco  
ondersteunen met platform  en 
praktische hulpmiddelen


