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Even voorstellen 
…

• Henk Bijsterbosch

• Partner Manager

•  06-10279705

•  hb@samendigitaalveilig.nl

• Eigenaar: Fortune Consultancy

• Ervaring 

• Consultancy & Advies (oa. NIS2, Change 

mngt, Proces mngt)

• Commercieel Directeur Cybersecurity, 

Infrastructure & Werkplek

• Stagebegeleider & Assessor HAN

mailto:hb@samendigitaalveilig.nl


Wij zijn ruim 78 samenwerkende brancheorganisaties die bedrijven helpen met 
informatie en tooling voor digitale veiligheid. En nu ook voor NIS2.

Over Samen Digitaal Veilig



>78 branches. 125.000 bedrijven.



Stelling 1

De implementatie van de NIS2 richtlijn naar 
lokale wetgeving is in NL uitgesteld, ik heb nu 
tijd genoeg om mij voor te bereiden

Antwoord:

Eens 44%
Oneens 55%



NIS2 in één overzicht
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Grote organisaties Sectoren Essentieel Sectoren Belangrijk

Minimaal 250 
medewerkers of netto
omzet van meer dan €50 
mln én balanstotaal van 
meer dan €43 mln

▪ Afvalwater
▪ Bankwezen
▪ Beheerders ICT-

diensten
▪ Digitale infrastructuur
▪ Drinkwater
▪ Energie
▪ Gezondheidszorg
▪ Infrastructuur 

financiële markt
▪ Overheidsdiensten
▪ Ruimtevaart
▪ Transport

▪ Afvalstoffenbeheer
▪ Chemische stoffen
▪ Digitale aanbieders
▪ Levensmiddelen
▪ Onderzoek
▪ Post- en 

koeriersdiensten
▪ Vervaardiging en 

manufacturing

Middelgrote organisaties
Minimaal 50 medewerkers 
of een jaaromzet of 
balanstotaal van meer dan 
€10 mln

Organisaties in kritische sectoren Cybersecurity naar een hoger niveau 
per 17 okt. 2024*

Toelichting
NIS2 is opvolger NIS-richtlijn EU en zal 
naar verwachting leiden tot een update 
van de Wet Beveiliging Netwerk- en 
Informatiesystemen (Wbni). Uitbreiding 
toepassingsgebied en maatregelen

Doelstelling Hoger niveau van cybersecurity bij 
bedrijven en organisaties

Implementatie *Oorspronkelijke deadline van 17 oktober 
2024 wordt niet gehaald, verwachting is 
dat de NIS2 vanaf Q1/Q2 2025 in 
Nederland in zal gaan

Melding bij verstoring van de essentiële dienst dient aan 
desbetreffende toezichthouder en CSIRT aangegeven te worden

Opleiding

Zorgplicht

Meldplicht

Toezicht

Directie e/o bestuur moet een opleiding volgen waarmee voldoende 
kennis en kunde wordt verkregen om risico’s te beheersen

Organisaties dienen een risico-inventarisatie uit te voeren en 
bijbehorende maatregelen te nemen om risico’s te beperken

Maatregelen, Meldplicht 
en Controle 

Controle op naleving opleiding, zorgplicht en meldplicht 
verplichtingen, inhoudelijk en waar nodig sancties

Proactief Toezicht Reactief Toezicht



Technische zaken

Backups

MFA

…..

Proceszaken

Planmatig checken alle maatregelen

Afspraken maken voor alerts

Organisatorische zaken

Risico analyse

Meldplicht en zorgplicht regelen

Opleiden medewerkers, directie & bestuur

De toeleveringsketen op orde

Actie richting toeleveranciers

Aankondiging sturen

Risico-inventarisatie bij alle leveranciers

Passende norm opleggen

Juridisch vastleggen

Enkele hoofdpunten uit de NIS2



NIS2 Maatregelen voor het beheer 
van cyberbeveiligingsrisico’s voor 
essentiële en belangrijke entiteiten
a) beleid inzake risicoanalyse en beveiliging van 
informatiesystemen;

b) incidentenbehandeling;

c) bedrijfscontinuïteit, zoals back-upbeheer en 
noodvoorzieningenplannen, en crisisbeheer;

d) de beveiliging van de toeleveringsketen, met inbegrip van 
beveiligingsgerelateerde aspecten met betrekking tot de 
relaties tussen elke entiteit en haar rechtstreekse 
leveranciers of dienstverleners;

e) beveiliging bij het verwerven, ontwikkelen en 
onderhouden van netwerk- en informatiesystemen, met 
inbegrip van de respons op en bekendmaking van 
kwetsbaarheden;

f) beleid en procedures om de effectiviteit van maatregelen 
voor het beheer van cyberbeveiligingsrisico’s te beoordelen;

g) basispraktijken op het gebied van cyberhygiëne en 
opleiding op het gebied van cyberbeveiliging;

h) beleid en procedures inzake het gebruik van cryptografie 
en, in voorkomend geval, encryptie;

i) beveiligingsaspecten ten aanzien van personeel, 
toegangsbeleid en beheer van activa;

j) wanneer gepast, het gebruik van multifactor-
authenticatie- of continue-authenticatieoplossingen, 
beveiligde spraak-, video- en tekstcommunicatie en 
beveiligde noodcommunicatiesystemen binnen de entiteit.



Stelling 2

Mijn organisatie is niet NIS2 plichtig, dus 
ik hoef mij ook niet voor te bereiden

Antwoord:

Eens 6%
Oneens 93%



NIS2 in de keten

Uitbreiding maatregelen cyberveiligheid dus 

ook in de hele keten. Veel problemen 

ontstaan doordat bedrijven (leveranciers) 

worden gehackt. Dus die moeten zichzelf ook 

beter beveiligen omdat het risico daarvan nu 

ligt bij het NIS2 bedrijf.

NIS2 - Artikel 21.2d

"Beveiliging van de toeleveringsketen, inclusief 

beveiligingsgerelateerde aspecten met betrekking 

tot de relaties tussen elke entiteit en haar directe 

leveranciers of dienstverleners."



Eerst even een
diepe zucht.

Veel werk …… 



Samenwerking in de keten is verplicht
Voor NIS2-bedrijven in genoemde sectoren: 

✓ Jullie spelen een belangrijke rol in de toeleveringsketen. 

✓ Jullie cybersecurity moet naar een hoger niveau. 

✓ Ook jullie eigen leveranciers zijn belangrijk. 



Essentiële organisaties

De toeleverancier van de toeleverancier

Belangrijke organisaties “Kost veel tijd en geld.”

NIS2: zorgplicht in de 
toeleveringsketen

Bedrijven die leveren aan NIS2 bedrijven

“Cybersecurity is moeilijk 
af te spreken zonder norm.”

“Leveranciers kunnen afhaken 
of prijsverhogingen doen.”



Grondstoffen en ingrediënten:
• Suikerleveranciers
• Cacao- en chocoladeleveranciers
• Zuivelproductenleveranciers
• Noten- en vruchtenleveranciers
• Aroma- en smaakstoffenleveranciers
• Verpakkingsmateriaal:

Plastic verpakkingsleveranciers
• Karton- en papierleveranciers
• Glas- en metalen verpakkingsleveranciers
• Etiketten en drukwerkleveranciers

Productieapparatuur:
• Meng- en kneedmachines
• Tempermachines voor chocolade
• Verpakkingsmachines
• Koel- en vriesapparatuur
• Automatiseringssystemen

Hulpmaterialen en Additieven:
• Emulgatoren en stabilisatoren
• Conserveringsmiddelen
• Kleurstoffen
• Verdikkingsmiddelen

Transport en logistiek:
• Distributiecentra en magazijnen
• Transportbedrijven
• Koel- en vriestransportdiensten
• Kwaliteitscontrole en Laboratoriumdiensten:

Laboratoriumapparatuur
• Test- en analysebedrijven
• Certificeringsdiensten
• Energie en Nutsvoorzieningen:

Elektriciteitsleveranciers
• Gasleveranciers
• Waterzuiveringsdiensten
• Onderhoud en technische Diensten:

Onderhoudsbedrijven voor apparatuur
• Kalibratie- en validatiediensten
• IT en Softwareoplossingen:

ERP-systemen
• Productieplanning en -beheer software
• Supply chain management systemen

Welke leveranciers? (Voorbeelden)



Welke leveranciers? (Voorbeelden)
Bouwmaterialen:

Cement en beton
Staal en metaalproducten
Hout en houtproducten
Asfalt en bitumen
Aggregaten en steenslag
Water- en gasleidingen

Afwerkingsmaterialen:
Dakbedekking
Vloeren en tegels
Verf en coatings
Scheidingswanden en plafondsystemen
Verwarmings- en koelsystemen

Installatiematerialen:
Sanitair
HVAC: Leveranciers van verwarmings-, 
ventilatie- en airconditioningsystemen 
Elektrische installaties

Bouwchemie:
Lijmen en afdichtmiddelen
Isolatiematerialen
Markeeringsmaterialen

Heavy equipment en gereedschappen:
Bouwmachines
Handgereedschap en elektrisch 
gereedschap
Asfaltmachines en walsen
Graafmachines en laadschoppen

Prefab en modulaire bouw:
Prefab elementen
Modulaire systemen: Leveranciers van 
modulaire bouwsystemen en 
containerunits

Dienstverleners:
Architecten en ingenieursbureaus
Logistieke dienstverleners
Duurzame bouwmaterialen
Recycling en hergebruik
Adviesbureaus/projecten bureaus
Engineering & ontwerp



• Leveranciers van koel- en vriesunits voor vrachtwagens en bestelwagens
• Technologie en software: Fleet management, routeplanning, logistieke optimalisatie etc.
• Voertuigfabrikanten en distributeurs
• Carrosserie leveranciers
• Banden leveranciers
• Koeling (componenten) leveranciers
• Brandstofleveranciers
• Reserve-onderdelen en onderhoud
• Veiligheids- en/of beschermingsmiddelen
• Verpakking en containerleveranciers. 
• Software & Data leveranciers
• Bedrijven die temperatuurmonitoring en tracking oplossingen bieden om de omstandigheden 

in het laadruim in de gaten te houden.
• Leveranciers van verpakkingsmaterialen voor gekoelde goederen
• Inspectie, service en onderhoudsbedrijven
• Inhuur: bijv. Chauffeurs

Welke leveranciers? (Voorbeelden)



Stelling 3 

Ik ben mij bewust van de verantwoordelijkheid 
richting mijn toeleveringsketen en heb een 
compleet overzicht van al mijn klanten en 
leveranciers (incl. contactpersonen)

Antwoord:

Eens 42%
Oneens 57%



NIS2 inkoop en je leveranciers

Risico-inventarisatie van al je leveranciers maken (samen met je cybersecurityspecialist). 

Bepaal het risiconiveau 

Leg de passende cybersecurity standaard op

Ontvang het bewijs van de audit dat de leverancier er aan voldoet

IT kent vaak niet alle details van een leverancierscontract, evt. maatwerk of just in time? 
IT kan dus zonder input van inkoop of legal een veel te zware norm kiezen voor een 
toeleverancier! Afstemming tussen inkoop, IT en legal is derhalve van groot belang

Zet die standaard in je inkoopvoorwaarden / contracten

1

2

3

5

NB

4

Artikel 21.2d van de zorgplicht



Voorbeeld: Risico inventarisatie vragen
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❑ Is er e-mailverkeer met de leverancier door één of meerdere van je 
medewerkers en één of meerdere medewerkers van de leverancier?

❑ Gebruik je digitale systemen van deze leverancier binnen de 
bedrijfsvoering?

❑ Hoe lang kun je zonder de producten en/of dienstverlening van deze 
leverancier zonder dat de bedrijfsvoering wordt verstoord?

Geen risico is natuurlijk ook een uitkomst

3-6 mnd |

4-7 mnd |

5-8 mnd |



Optimale normen voor alle bedrijven

NB (1): Met ISO27001/NEN7510 ben je 

(nog) niet NIS2 Compliant

NB (2): NIS2 Quality Mark High is de 1e 

norm die aansluit op de 

communicatie van de overheid en 

past als je geen ISO27001 of andere 

cybersecurity norm hebt*

* Sluit aan bij de huidige NIS2 EU-Richtlijn



Pas de juiste normen toe obv het Risico Profiel

Dit niveau is vergelijkbaar 

met wat de overheid hanteert 

als basis voor cybersecurity. 

Uitermate geschikt voor veel 

mkb-bedrijven.

Toeleveringsketen beveiligen en passende maatregelen afspreken

Dit niveau is geschikt voor 

bedrijven die een substantieel 

risico vormen voor hun klant. 

Een hack geeft last maar de 

impact is gemiddeld.

Dit niveau is voor leveranciers 

die een hoog risico vormen voor 

hun klant als ze niet 

meer leveren. Een hack heeft 

een stevige impact op de 

organisatie.

ISO en/of NEN normering 

is raadzaam als er met een 

leverancier gewerkt wordt die een 

extreem hoog risico vormt. Bij 

een hack ligt het bedrijf direct stil.

Basic

Substantial

High

ISO - NEN

Niks mis met ISO of NEN of andere normen. 



Advies: Begin er nu aan

Het is veel werk

Groot tekort aan cyberspecialisten

Je bent verantwoordelijk voor de hele keten

Werk aan de winkel …



Wij ondersteunen via SDV platform en bieden 
ondersteuning bij het halen van het NIS2 
Quality Mark samen met partners, w.o.  

Online omgeving

Begrijpelijke taal

Goed haalbaar



DEMO NIS2 OPLOSSING SDV 

✓Waarom moeilijk doen als het makkelijk kan?
✓ Zelf controle nemen over de NIS2.
✓ Alle stappen doorlopen.
✓ Cyber van moeilijk naar tastbaar.
✓ Inclusief voorbeelddocumenten
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MEERDERE LEVELS 
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LIJST MET NIS2 
ONDERWERPEN
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LIJST MET NIS2 
ONDERWERPEN
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KANT-EN –KLARE 
TEMPLATES
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KANT-EN –KLARE 
TEMPLATES
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STATUSOVERZICHT
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Resumé



“Het is niet de bedoeling 
dat heel MKB Nederland 
extreem hoge normen 
gaat halen“

Voordelen NIS2 Quality Mark

Jaag je leveranciers niet weg

Raak je grote klant niet kwijt

Je gebruikt een haalbare norm

Groeit in de loop der jaren

Aan de wet voldoen is voldoende

Verhoging van vertrouwen bij klanten en partners

Verbetering van bedrijfsreputatie
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Belangrijke websites

Zelfevaluatie NIS2: https://regelhulpenvoorbedrijven.nl/NIS-2-NL/ 

NIS2 Quickscan: https://regelhulpenvoorbedrijven.nl/NIS2-Quickscan/  

Alles over NIS2: https://www.samendigitaalveilig.nl/allesovernis2/

Cyber Oefeningen: https://www.digitaltrustcenter.nl/nieuws/dtc-stimuleert-
cyberoefenen-met-crisisgame

NIS2 Quality Mark informatie: https://nis2qualitymark.eu/keurmerk/ 

1

2

3

5

NB

4

Internet Consultatie wettekst: 
https://www.internetconsultatie.nl/cyberbeveiligingswet/b1

6
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Aandachtspunten voor een bestuurder 

 Aandachtspunten irt. toeleveringsketen, controleer:
 Zorgdragen voor risicoanalyse voorwaarden

 Inkoopvoorwaarden voor toeleveranciers aanpassen aan NIS2 richtlijn
 Risico’s mitigeren ism juridische zaken

 Compliance voorwaarden afspreken met toeleveranciers

 Vastleggen technische standaarden met gebruikmaking van 
marktstandaarden, w.o. NIS2 Quality Mark audit

 Regelmatige updates om continuïteit te laten zien

 Meldplicht: afspraken maken over incidenten en meldingen

 Incident Response in place?
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Handreiking voor een bestuurder



Wat bieden SDV & Ekco
Dagelijks NIS2 nieuws 

Website samendigitaalveilig.nl (button: Alles 

over NIS2)

Informatieve webinars

e-Book & Video’s 

Voorbeelddocumenten en brieftemplates

Inkoopvoorwaarden voor je leveranciers

Tooling voor leveranciersbeheer

Risico-inventarisatie tooling 

NIS2-QM30 lijst met alle maatregelen en 

ISO27001 mapping op 

www.nis2qualitymark.eu 

http://www.nis2qualitymark.eu/


Advies: www.samendigitaalveilig.nl

Stap 1: Volg Orientatie webinars

(https://www.samendigitaalveilig.nl/webinars/)

– Hoe bereidt je je voor op NIS2

– Veiligheid in de toeleverings keten

Stap 2: Maak een account aan

Stap3: Maak keuze uit een pakket

Gratis; Plus; NIS2; NIS2 Corp.

Stap 4: Bekijk de video’s

Stap 5: Ga aan de slag met invullen 

(e/o maak gebruik van de supportdesk)

Voor cybersecurity normeringen:

www.nis2qualitymark.eu/keurmerk/

en download de 3 normeringen (Basic, Substantial, High)

Ik wil aan de 
slag, en nu?

http://www.nis2qualitymark.eu/keurmerk/


Afsluiting

• Wij hebben een checklist en 
kunnen jullie helpen

• Werkgroep samenstellen

• Samen een webinar houden voor 
jullie klanten en toeleveranciers
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