Warroom sessie

Assessment

Omschrijving

In een Warroom simuleren we scenario's en
beoordelen we reacties. Wat te doen bij collega's die
gehackt zijn? Wie beslist over een snelle reactie? Bij
echte ransomware: hoe systeemversleuteling
voorkomen? De Warroom onthult hoe goed jouw
organisatie voorbereid is en op welke vragen je nog
een antwoord moet formuleren.

Uitkomsten

Deze Warroom is een oefening; hoe om te gaan met
een bepaald incident binnen de organisatie. Dit geeft
de deelnemers nieuwe inzichten en ervaringen.

Achteraf delen wij wat ons allemaal in de Warroom is
opgevallen. Bijvoorbeeld hoe jullie als groep
samenwerken. Onze onafhankelijke rol maakt het
mogelijk om dat goed zichtbaar te maken.

Enkele dagen na de Warroom ontvang je een
presentatie van ons. Nagenoeg altijd levert deze
presentatie ook een aantal aanbevelingen op rondom
jullie digitale veiligheid.

Doelstellingen

= Bewustwording over relevante cyberdreigingen

= Bewustwording van eigen verantwoordelijkheden
= Inventarisatie huidige aanpak cyberaanval

= Inventarisatie sterke punten en verbeterpunten

Duur: 3 dagen, waarbij 2 dagdelen Onsite

Methode

Introductiegesprek

We starten met een introductiegesprek waarin we
deelnemers, verwachtingen, datum, locatie, en andere
praktische zaken afstemmen voor een succesvolle
Warroom-sessie.

Warroom

De Warroom zelf duurt een dagdeel. We beginnen
met een klein stukje theorie, maar gaan daarna over
naar het echte werk.

De deelnemers van de Warroom krijgen in de vorm
van een table-top sessie met een scenario te maken
waarin verschillende situaties doorlopen worden.

Bij de gepresenteerde situaties gaan de deelnemers
samen na hoe te handelen: Wordt er actie
ondernomen, welke actie is benodigd, wie
onderneemt actie, is dit de gewenste actie, mag
deze persoon deze actie ondernemen, wiens
verantwoordelijk betreft het? Zijn hier procedures
voor aanwezig, zijn deze up-to-date? Dergelijke
zaken komen aan bod bij de diverse te bespreken
situaties in het scenario.

Afsluitend worden het scenario en de bevindingen
nabesproken met de hele groep.

Evaluatiegesprek

Na de Warroom zullen wij binnen vijf werkdagen een
presentatie geven waarin we onze bevindingen en
aanbevelingen vanuit de Warroom delen en
bespreken.
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Overzicht

Benodigdheden

Doelgroep Overige benodigdheden
= Crisisteam van een organisatie, directie, = Een (inspirerende) af te sluiten ruimte, waarin de
management (4-6 deelnemers). aanwezigen vanuit de organisatie en 2 Ekco

consultants kunnen plaatsnemen, in een
vergaderopstelling.
= Een groot scherm waarop een laptop aangesloten

Vereiste voorkennis
= Geen specifieke voorkennis benodigd.

Benodigde tijd kan worden.

= Maximaal 1 uur voor de scoping call

= 3 a4 uurvoor Warroom.

= 2 uur op de derde dag voor de close-out
meeting.

Assessment en kennisoverdracht

Scoping Kennismaking = Kennismaking.

Scoping = Scoping call om de vereisten en structuur van de

Warroom door te nemen.

Dag 1 Warroom = Een korte kennismaking en introductie.
= Het Warroom scenario wordt doorlopen.
= Nabespreking van het scenario.

Dag 2 Analyse = De Warroom-resultaten worden geanalyseerd en
Rapportage verwerkt.
Dag 3 Presentatie = We bespreken de Warroom en lichten

bevindingen en adviezen toe.

Ekco Workshops

Meer informatie? Neem contact met ons op via je accountmanager of via: info nl@ek.co // +31 85 822 7900
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