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Assessment Duur: 5 Dagen Remote en Onsite
Niveau: 300 - Advanced

Omschrijving

Ekco heeft in samenwerking met Microsoft en het 
NCSC een 'Secure Configuration Framework' voor 
Microsoft 365 ontwikkeld. Dit helpt organisaties om 
Microsoft 365 correct in te stellen voor een hoog 
beveiligingsniveau en maximale functiebenutting. 

Het framework is gebaseerd op NCSC- en Microsoft-
best practices en biedt flexibele 
beveiligingsrichtlijnen, die kunnen worden aangepast 
en geüpdatet.

De niveaus die hierin worden beschreven zijn:
• Level 0, Foundational (13 veiligheidsmaatregelen)
• Level 1, Standard (13 veiligheidsmaatregelen)
• Level 2, Advanced (14 veiligheidsmaatregelen)
• Level 3, Optimised  (11 veiligheidsmaatregelen)

Dit framework voor Microsoft 365 helpt je om je 
omgeving veiliger en compliant te maken met je 
bestaande Microsoft-licenties en -functies. 

We beginnen met een evaluatie van je huidige 
beveiligings- en compliance-niveau en stellen op 
basis daarvan specifieke aandachtspunten en 
adviezen op, die we samen in een plan van aanpak 
samenvatten.

Doelstellingen
• Inzicht krijgen in het beveiligingsniveau van 

jouw Microsoft 365 omgeving.

• Inzicht krijgen in de beveiligingsmogelijkheden 
van jouw Microsoft 365 omgeving.

• Inzicht krijgen in de aandachtspunten, die 
komen kijken bij een veilige Microsoft 365 
omgeving.

• De volgende stappen bepalen om 
jouw Microsoft 365 omgeving verder te 
beveiligen.

Methode

• Onderzoek
Een assessment en analyse worden uitgevoerd op 
jouw Microsoft 365 omgeving.

• Beoordeling en analyse
Een Ekco specialist deelt de bevindingen, 
bespreekt mogelijkheden en doet aanbevelingen 
om de security te  optimaliseren op basis van het 
assessment.

• Plan van Aanpak
Ontvang een Plan van Aanpak: een 
geprioriteerde lijst met aanbevelingen op basis 
van een workshop.

Scope
 Dit assessment richt zich alleen op de Microsoft 

365 en Entra ID (Azure AD) omgeving van jouw 
organisatie. Er worden geen aanpassingen aan je 
IT-omgeving gedaan. De focus ligt op 
situatieanalyse en planningsvoorbereiding. Extra 
werkzaamheden worden apart besproken

Het Secure Configuration Framework kunt 
middels de volgende link downloaden: 

Office 365 Secure Configuration Framework 
(ncsc.gov.ie)

https://www.ncsc.gov.ie/pdfs/NCSC_Office_365_Secure_Configuration_Framework.pdf
https://www.ncsc.gov.ie/pdfs/NCSC_Office_365_Secure_Configuration_Framework.pdf
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Overzicht

Benodigdheden

Doelgroep
 Security, privacy en IT georiënteerde rollen 

binnen de organisatie.

Vereiste voorkennis
 Ervaring met beheer van Microsoft 365.
 Inzicht in de eigen Microsoft 365 omgeving.

Benodigde tijd
 Gemiddeld zo’n 4 uur op de tweede dag.
 Ongeveer 2 uur op de vijfde dag voor de close-out 

meeting.

Overige benodigdheden
 Toegang tot de Microsoft 365 omgeving.
 Een account in de Microsoft 365 omgeving, met 

minstens de Global Reader en Security Reader rol.

Assessment en kennisoverdracht
Scoping Kennismaking

Scoping
 Kennismaking
 Scoping call om de vereisten en structuur van de 

opdracht door te nemen
 Vaststellen (gewenste) volwassenheidsniveau

Dag 1 Assessment  We brengen jouw huidige situatie in kaart, 
analyseren jouw Microsoft 365 omgeving op basis 
van de veiligheidsmaatregelen en identificeren 
knelpunten en verbeterpunten.

Dag 2 Workshop  Interactieve workshop
Binnen het Office 365 Secure Configuration 
Framework Assessment is een interactieve 
workshop inbegrepen om de bevindingen te 
begrijpen en beveiligingsbest practices te delen. 
Tijdens de workshop bespreken onze specialisten 
resultaten en organisatiewensen.

Dag 3 + 4 Analyse
Rapportage

 Op basis van inventarisatie en workshop stellen we 
een plan op met benodigde stappen en volgorde.

Dag 5 Presentatie  We bespreken de roadmap en geven een
toelichting op beschreven activiteiten.
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