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Duur: 8 Dagen [Remote / Onsite]

Assessment

Omschrijving

Is jouw bedrijf bezorgd over gegevensbeveiliging? Wil je

bescherming tegen aanvallen en cyberbedreigingen?
Kies voor onze IBI Assessment workshop! Wij
identificeren risico's en kwetsbaarheden in jouw IT-
omgeving en bieden praktische
beveiligingsaanbevelingen.

Op basis van onze IBI 2.0 diensten voeren we een
onsite IBI Assessment workshop uit, evalueren we
de bestaande beveiligingsmaatregelen en stellen een
informatieveiligheidsplan op met concrete
verbeteringen.

Doelstellingen

= Begrijp het belang van veilige IT.

= Leer de aandachtspunten voor Veilige IT.
= Ontdek jouw IT beveiligingsopties.

= Beoordeel jouw IT beveiligingsniveau.

= Bepaal de volgende stappen voor betere IT
beveiliging.

Uitkomsten

Een informatieveiligheidsplan, inclusief verbeterplan
en roadmap.

Een exemplaar van het presentatiemateriaal als
inspiratie en naslag.

Methode

Onderzoek
Een korte inventarisatie en een uitgebreide GAP
analyse worden uitgevoerd op jouw IT-omgeving.

Beoordeling en analyse

Een Ekco specialist deelt de bevindingen, bespreekt
mogelijkheden en doet aanbevelingen om de
security te optimaliseren.

Ontwikkel een plan

Ontvang een informatieveiligheidsplan met een Plan
van Aanpak en een geprioriteerde lijst met
aanbevelingen op basis van de workshop.

Scope

De assessment wijzigt jouw IT-omgeving niet, maar
brengt deze in kaart en stelt een verbeterplan op.

De workshop behandelt de volgende onderwerpen:

] Zero Trust
] Conditional Access
] Microsoft Secure Score

. Identiteit
. Apparaten
. Data

. Applicaties

- Infrastructuur

- Netwerk

. Beleid en bewustzijn

De GAP analyse wordt uitgevoerd op basis van 120
beschreven verbetermaatregelen.
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Overzicht

Benodigdheden

Doelgroep Overige benodigdheden
= Security, privacy en IT georiénteerde rollen = Toegang tot de IT-omgeving.
binnen de organisatie. = Domain admin account.

= Global Reader account.

= Beschikbaarheid vanuit jouw organisatie/IT afdeling
voor beantwoording van technische vragen.

Benodigde tijd = Beschikbaarheid vanuit klant voor het beantwoorden

= 2 uur op de eerste vier dagen. van vragen rondom aanwezige processen en beleid.

Vereiste voorkennis
= Kennis van de eigen IT-omgeving.

= 6 uur op de vijfde dag voor de presentatie
van de GAP-analyse.
= 4 uur op de achtste dag voor de close-out.

Assessment en kennisoverdracht

Scoping Kennismaking = Scoping call om kennis te maken en de vereisten
Scoping en structuur van de opdracht door te nemen.

Dagl-4 Korte inventarisatie = We analyseren jouw IT-omgeving met een korte
GAP analyse _ inventarisatie en uitgebreide GAP-analyse, waarbij
Opstellen presentatie GAP we knelpunten en verbeterpunten identificeren
analyse aan de hand van 120 verbetermaatregelen.

Dag 5 Presentatie GAP analyse = We bespreken de bevindingen en

aandachtspunten in een interactieve workshop.

Dag 6 +7 Rapportage = Aan de hand van de inventarisatie en workshop
stellen we een informatieveiligheidsplan op met
stappen en middelen.

Dag 8 Bespreken rapport = We bespreken het informatieveiligheidsplan en
lichten de activiteiten en volgorde toe.

Ekco Workshops

Meer informatie? Neem contact met ons op via je accountmanager of via: info nl@ek.co // +31 85 822 7900
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