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Managed Detection and Response (MDR)
Microsoft Defender for Endpoint

Endpoint security is cruciaal voor bedrijven die centrale bescherming zoeken voor alle
netwerk endpoints - zoals laptops en mobiele apparaten - tegen malware, hackaanvallen en

datalekken.

Door de handen ineen te slaan met een betrouwbare security specialist, profiteren bedrijven
van 24/7 toezicht en snelle incident response. Zo worden bedreigingen aangepakt voordat
ze serieuze schade kunnen veroorzaken. Dit versterkt niet alleen de beveiliging van je
organisatie, maar zorgt er ook voor dat de interne IT-afdeling zich kan focussen op de
kernactiviteiten, wat de operationele efficiéntie ten goede komt.

Drie Grote Uitdagingen van Endpoint Security

= Onze werkwijze is veranderd; endpoints zijn nu belangrijke doelwitten.
Inbraken ontstaan vaak door zwakke plekken of verkeerde
configuraties.

= Het aantal aanvallen en kwaadwillenden groeit, terwijl de kosten van

Veranderend .. .
. . datalekken stijgen en regelgeving strenger wordt.
Bedreigings 18 gelgeving g
Landschap = Veel organisaties hebben moeite om aan de voorwaarden voor een

cyberverzekering te voldoen.

= De meeste organisaties hebben basis endpoint beveiliging, maar dat is

niet voldoende.

= Organisaties hebben detectie- en responsemogelijkheden nodig,
Legacy evenals beheer van kwetsbaarheden, om de endpoint beveiliging te

Benaderingen
g versterken.

= 100% beveiliging is onmogelijk; incidenten gebeuren nu eenmaal, dus

:‘; heb je een incidentresponse nodig die detecteert en reageert.
[ ) = De meeste organisaties missen de expertise om dit 24x7x365 te
. h .
Skills beheren
Gap = Toegang tot specialisten voor incidentresponse is essentieel in een

modern bedrijf.
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Ekco Managed Detection and Response Service

Verklein het aanvalsoppervlak
Minimaliseer risico's door het
aanvalsoppervlak te verkleinen en
aanvallen en exploitaties te
weerstaan.

Next Gen Bescherming

Blokkeer geavanceerde dreigingen
en malware met machine learning en
gedrag gebaseerde, realtime
bescherming.

Threat Hunting

Specialisten speuren proactief naar
afwijkingen of bekend kwaadaardig
gedrag.
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Automatisch onderzoek en
herstel

Automatische mogelijkheden voor
onderzoek en herstel verminderen
het meldingsvolume op schaal.

24x7x365
24/7 detectie en response van
ervaren threat specialisten.

Endpoint Detectie

& Response

Snel geavanceerde dreigingen
detecteren, onderzoeken en erop
reageren.

Endpoints

Core Defender

Threat and Vulnerability Management
Ontdekking, beoordeling, prioritering en
herstel van kwetsbaarheden en
verkeerde configuraties op endpoints.

Managed

Detection &

Response
(MDR)

H Microsoft
QP Defender
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Attack surface
reduction

Next-generation Endpoint detection Auto investigation
protection and response

Microsoft
and remediation threat experts
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Centralised Configuration
and Administration
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APIs & Integration
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Waarom Ekco voor MDR?
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Gericht op Security

Ons security team ondersteunt klanten variérend van individuele instellingen tot Fortune
500-organisaties. Wij leveren de hoogste kwaliteit op het gebied van informatie- en
cyberbeveiliging, risicobeheer en governance. Onze analisten zijn allemaal opgeleid
volgens de industrienormen en voor de specifieke technologieén die in elk klant SOC
worden gebruikt.

Kwaliteit en Toewijding

Onze certificeringen in ISO9001, ISO27001 en CREST tonen onze toewijding aan kwaliteit
en informatiebeveiliging, waardoor we voortdurend aan klant- en wettelijke vereisten
voldoen.

Wereldwijde Ervaring

Ons team beschikt over een schat aan ervaring, gebaseerd op het adviseren,
implementeren en integreren van beveiligingskaders en -principes. Hierdoor hebben
we een toonaangevende Security Operations-capaciteit gevormd voor meerdere grote
klanten.

Service Description Essentials Advanced

Microsoft Defender for Endpoint Deployment and
onboarding

Next Generation Protection: Blocks sophisticated threats
& malware

Attack Surface Reduction

Managed Incident & Alert Monitoring and Triage —
Incident Response

24x7 Security Operations Centre (SOC)

Incident Response Retainer

Endpoint Detection & Response

Automatic Investigation and Remediation (AIR)
Threat and Vulnerability Management

Advanced Threat Hunting

Microsoft Secure Score for Devices

Het monitoren van Microsoft Defender voor Microsoft 365 / Data Loss Prevention / Cloud & Identity is
beschikbaar als een optionele toevoeging.




Oplossing & Voordelen

Een Detectie en Response service die gebruik maakt van
Microsoft Defender for Endpoint

Geoptimaliseerde configuratie van Defender voor betere
bescherming

Managed Vulnerability Management

Aanvullende context en richtlijnen voor de behandeling
van meldingen

Next Gen beveiliging & verkleinen van het
aanvalsoppervlak

Incident Response Retainer

Automatisch onderzoek en herstel

24x7
365

« Continue incidentresponse (24x7 SOC X 365)

g} » Security Threat Focused — Geavanceerde analyse om complexe
& dreigingen te detecteren
» Incidentbeheer en triage
@ » Automatische response om bedreigingen te blokkeren
* Verbeterde snelheid van detectie en response
@ » Security Provider First - Specialistische threat monitoring &
analysis

* Verminderde kosten en complexiteit

» Eenvoudige prijsstructuur

Waarom Ekco?

HE Microsoft
|

Solutions Partner

Security
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Ekco is een van de toonaangevende managed cloud en security serviceproviders in Europa. We maken het gemakkelijker
voor jou om te innoveren, op te schalen, te beheren, problemen op te lossen en te beveiligen. Met een netwerk van meer
dan 200 beveiligingsspecialisten hebben we de vaardigheden en ervaring om je hele cybersecurity-lifecycle te
ondersteunen. Onze specialisten kennen de tools en methoden die door de criminele onderwereld worden gebruikt om

met succes organisaties over de hele wereld aan te vallen.
www.ek.co sales@ek.co




	Dia 1
	Dia 2
	Dia 3
	Dia 4

